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Когда защиты нет 



Когда защита есть 



Everybody Steals 



Что воруют? 

• Ноу-хау и алгоритмы  

• Технические наработки 

• Собственно, копии ПО 

• Деньги! 



Обфускация 



Что это такое? 

 

• Запутывание кода программы 

• Переименование и добавление мусора 

• Искажение хода работы программы 

• Любой язык программирования! 



Граф потока управления 



Граф потока управления 



Обфусцированный скрипт 



Прозрачность против 
безопасности 

• Финансовый софт 

• Банк-клиент 

• Менеджер паролей 

• Программное обеспечение 

банкоматов 

• Что угодно! 



Авиадиспетчерское ПО 



Безопасность 

• Десятки тысяч аэропортов 

 

• Тысячи самолетов 

 

• Миллион человек 



Авиадиспетчерское ПО 



Советы тестировщику 

• КО: никакого белого ящика 

 

• Падение производительности 

 

• Новые ошибки 





Псевдокод 

Тяжелая артиллерия 



Советы тестировщику 

• Колоссальное падение 

производительности 

 

• Технология в разы тяжелее 

обфускации 

 

• Иногда тестировать ДО - 

бессмысленно 



Виртуальное воровство 



Что воруют 

 

• Аккаунты и персонажей 

 

• Преимущества в игре 

 

• Виртуальные деньги 



Защита от копирования 



Советы тестировщику 

• Юзабилити: вставьте ключ, поставьте 

драйверы, обновите ключ, обновите ПО, 

замените ключ... 

 

• Производительность: ключ это маленький и 

медленный компьютер, каждое обращение - 

десятки миллисекунд 

 

• Ошибки: реализация защиты от копирования 

это серьезная дополнительная логика и 

алгоритмы, которые никому не нужны 



Защита от копирования 



Баланс 



Вопросы? 


